
SecIoT
Ultra-secure device for critical IoT

What is SecIoT?

SecIoT integrates an enhanced arsenal of hardware  
and software security features. It simultaneously ensures 
object authentication and protection of sensitive data 
in terms of confidentiality and integrity. Implemented 
security functions leverage both local capacities  
and off-the-shelves hardware security components  
to maximize security and performance. 
Along with encryption keys management,  
automatic recovery and quantum threat protection, 
SecIoT automatically detects when the case is opened  
to prevent reverse engineering. 

Applications

•	 Industry 4.0
•	 Health and well-being
•	 Smart energy 
•	 Smart cities

Work performed in the frame  
of the IRT Nanoelec consortium.

SecIoT
Dispositif ultra-sécurisé pour l’IoT critique

Qu'est-ce que SecIoT ?

SecIoT intègre un arsenal renforcé de fonctions  
de sécurité matérielles et logicielles garantissant à la fois 
l’authentification de l’objet et la protection des données 
sensibles en termes de confidentialité et d’intégrité.  
Les fonctions de sécurité sont implémentées dans  
un double objectif de sécurité et de performance  
en s’appuyant sur les capacités locales et les composants 
matériels de sécurité du marché. Outre la gestion  
des clés cryptographiques, la restauration automatique 
et la protection contre la menace quantique, le système 
détecte automatiquement l’ouverture du boîtier  
pour empêcher la rétro-ingénierie.

Applications

•	 Industrie 4.0
•	 Santé et bien-être
•	 Smart Energy 
•	 Smart City 

Ce projet est réalisé dans le cadre  
du consortium IRT Nanoelec.
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What's new?

SecIoT offers an arsenal of hardware and software security  
for connected objects:  

•	 Secure case with opening or degradation detection
•	 Secure software update
•	 Management of encryption keys and cryptographic certificates 
•	 Integration of a certified secure element
•	 Protection of code and data using ARM TrustZone technology
•	 Secure wireless communication interface (BLE) 
•	 Attack recovery strategy

What’s next?

CEA-Leti researchers will integrate the below security features in 2022: 

•	 Dynamic intrusion detection
•	 Automatic recovery after an attack detection
•	 Optimal management of remote IoT fleets to secure data
•	 Optimization of power consumption
•	 	Protection against quantum threat using implementation  

of post-quantum cryptographic algorithms

Interested  
in this technology?

Contact:
Marie-Sophie Masselot
marie-sophie.masselot@cea.fr
+33 438 783 830

Nouveautés

SecIoT propose un arsenal de sécurité matériel et logiciel dédié  
aux objets connectés : 

•	 boîtier sécurisé avec détection d’ouverture ou de dégradation ;
•	 mise à jour logicielle sécurisée ;
•	 gestion de clés et de certificats cryptographiques ;
•	 intégration d’un élément sécurisé certifié ;
•	 protection du code et des données par la technologie ARM Trustzone ;
•	 interface de communication sans fil sécurisée (BLE) ;
•	 stratégie de restauration en cas d’attaque.

Prochaines étapes

Les chercheurs du CEA-Leti perfectionneront SecIoT au cours de 2022  
en y intégrant les fonctions de sécurité suivantes pour un transfert 
technologique vers l’industrie courant 2023 : 

•	 détection dynamique d’attaques/intrusions ;
•	 restauration automatique en cas de détection d’attaques ;
•	 gestion optimale de flottes IoT à distance pour sécuriser les données ;
•	 optimisation de la consommation électrique ;
•	 protection contre la menace quantique via l’implémentation  

d’algorithmes de cryptographie post-quantique.

Cette technologie 
vous intéresse ?

Contact :
Marie-Sophie Masselot
marie-sophie.masselot@cea.fr
04 38 78 38 30
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